
開発室から

　　　知っているようで知らない？　無線ＬＡＮ基礎知識
　　　　　　　　　　　　自宅や会社で無線ＬＡＮを使っている方も多いと思いますが、次々に新しい規格がでてきており、ややこしいですよね。ルータ等の機

器もいろいろな規格のものがあり、どれを買えばいいのか迷ってしまうこともあります。無線ＬＡＮは非常に便利ですが、反面リスクもあるので正しく理解

した上で使うことが重要です。無線ＬＡＮの基礎知識を再確認してみましょう。
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　パソコンの電源を入れると真っ黒な画面に白い文字が！一瞬驚き

ましたが、原因はフロッピーディスクでした。前日フロッピーを使用し

てパソコンにセットしたままでした。最近はUSBメモリが主流ですが、

私のパソコンではフロッピーもまだ現役です。

こんなところにも無線ＬＡＮが！

導入前にチェックしよう！無線ＬＡＮの基礎知識

現在、無線ＬＡＮの通信規格には、主に１１ａ,１１ｂ,１１ｇ,１１ｎと呼ばれる４つがあります。それぞれの特徴を比較して見ましょう。

最近はゲーム機もネットワーク対応が一般的となり、Wii、ニンテ

ンドーＤＳ、ＤＳｉ、ＰＳ３、ＰＳＰなどは無線ＬＡＮ(Ｗｉ－Ｆｉ)に対応

しています。インターネットにつながることに

よって、世界中の人達と対戦できたり、常に最新の

情報を取得でき、ゲームの新しい可能性が広がりま

すので、オススメです。

見えないから恐ろしい！無線ＬＡＮのセキュリティ

最新の規格。速度が大幅にアップしている。多い非常に広い300Ｍｂｐｓ2.4GHz/5.0GHzＩＥＥＥ ８０２．１１ｎ

１１ｂの速度をアップさせたもの。
現在の主流。

多い広い54Ｍｂｐｓ2.4GHzＩＥＥＥ ８０２．１１ｇ

障害物に強く、電波の届く範囲は広いが、
速度が遅い。一世代前の主流。

多い広い11Ｍｂｐｓ2.4GHzＩＥＥＥ ８０２．１１ｂ

屋外では使用できない。障害物に弱いが
混信、ノイズに強く高速。

少ない狭い54Ｍｂｐｓ5.0GHzＩＥＥＥ ８０２．１１a
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現在は１１ｇが主流となっていますが、最近は１１ｎという新しい規格もでてきています。

１１ｎは、複数のアンテナを使用する「ＭＩＭＯ」という技術で、速度と受信範囲の向上を実現

させています。１１ｎで通信するには親機、子機ともに１１ｎ規格に対応している必要が

あります。

無線ＬＡＮの同義語として「Ｗｉ-Ｆｉ(ワイファイ)」という言葉もよく使われますが、

「Ｗｉ-Ｆｉ」は無線ＬＡＮ製品の互換性のテストにパスして認定された製品に与えられる名称、ブランド名です。「Ｗｉ-Ｆｉ」の

ロゴがある製品同士は、相互に通信できることが保証されますので、無線ＬＡＮ製品を購入する際の大事な目安になります。

無線ＬＡＮは、電波の届く場所にいれば誰でも接続ができてしまいます。無線ＬＡＮではセキュリティ設定には十分気をつけましょう。

①暗号化　ＷＥＰは危険！ＷＰＡを使おう
無線ＬＡＮでやり取りする情報を暗号化する事で、通信傍受を回避する事ができます。

暗号化の種類として主にＷＥＰ,ＷＰＡ,ＷＰＡ２を選択できますが、ＷＥＰはツールを使え

ば解析が可能といわれており、ＷＰＡの使用が推奨されています。

ただし古い機器はＷＰＡ非対応のものもありますので、親機子機の両方がＷＰＡに対応

している事を確認してから設定しましょう。

②ＳＳＩＤの隠蔽/ＭＡＣアドレス制限
無線ＬＡＮで通信する場合は、親機（アクセスポイント）を自動で探して接続します。

アクセスポイントの名前みたいなものをＳＳＩＤと言いますが、このＳＳＩＤを隠蔽する

ステルスモードにすれば、子機の方でＳＳＩＤを指定しないとアクセスポイントが検出され

なくなり、知らない誰かにアクセスポイントを知られる事を防げます。

無線ＬＡＮに接続するＰＣが限定できる場合は、無線ＬＡＮ子機のＭＡＣアドレスを親機に登録しておき、登録されていない子機からの接続

は受け付けなくすることも可能です。ＭＡＣアドレスはネットワーク機器に付けられた世界にひとつしかない番号です。

無線ＬＡＮのセキュリティ対策として最低限、①の暗号化はやっておきましょう。

相性には気をつけよう！

無線ＬＡＮを構築する際には、親機と子機の対応規格をよく確認しま

しょう。カードの場合、大抵はカード本体に対応する規格(１１ａ,１

１ｂ,１１ｇ,１１ｎ)が書かれています。書かれていない場合はカード

の商品名か型番で検索して、メーカーの製品情報を確認します。

ＰＣ内蔵型の場合、ＰＣの型番等で検索して、無線ＬＡＮの仕様

を確認するのが確実です。またはＰＣ付属のマニュアルを確認し

てもよいでしょう。親機と子機、様々なメーカーの製

品があり、組合せによっては、接続ができなかったり、

接続が不安定になる場合があります。

可能なら同じメーカーで揃えるのが安全

でしょう。

チョッと待って！１１ｎ

現在、１１ａ/１１ｂ/１１ｇでは最大速度は５４Ｍｂｐｓで、有線の

速度に比べるとまだまだ差があります。１１ｎでは最大で３００

Ｍｂｐｓ(理論値)と言われているのですが、１１ｎは現在ドラフト

段階であり、まだ規格自体が正式に策定されていません。 １１ｎは

２００９年９月頃に正式に策定される予定です。

既に販売されている１１ｎ対応機器は、最終的に策定される１１ｎ

の規格に準拠するという確証はなく、最悪の場合、正式版１１ｎ

と通信できない可能性もあります。

１１ｎの機器を購入する際はそのことを頭にいれておきましょう。

現状で特に不都合を感じていない人は、１１ｎが正式に策定される

まで待った方が賢明かもしれません。

複数のアンテナで送受信を
行い、強力な通信環境を作
り出します。

無線ＬＡＮについては２００４年１月号でも特集していますので、合わせ
てご覧ください。

http://www.daidonet.co.jp/daidojp/dm/index.htm
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暗号化されたグループ
（ＭＡＣアドレス登録済）

グループ外からの
通信はシャットアウト

？

ステルスモードで
アクセスポイントを隠蔽


